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Ficha Técnica - CompTIA Security+

Designacio

CompTIA Security+ — Seguranga Informatica, Defesa de Redes, Gestao de Riscos e
Proteccdo de Sistemas [Exame Incluido].

Area
Tecnologias de Informacao e Comunicagao (TIC).
Subarea

Ciberseguranca | Seguranca de Redes | Seguranga de Sistemas | Gestao de Riscos |
Protec¢do de Dados | Resposta a Incidentes.

Nivel

Intermédio.

Carga Horaria

60 horas.

Modalidade

Presencial, online ou hibrida.

Regime

Pos-laboral ou adaptavel a disponibilidade dos formandos.

Objectivo Geral

Capacitar os formandos para compreender, implementar e avaliar medidas fundamentais
de ciberseguranga, desenvolvendo competéncias em proteccao de redes e sistemas, gestao

de identidades, criptografia, andlise de riscos, monitorizagdo e resposta a incidentes, em
alinhamento com os objectivos da certificacio CompTIA Security+.
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Objectivos Especificos

No final da formagdo, os formandos deverao ser capazes de:

1.
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Explicar os principios fundamentais de confidencialidade, integridade e
disponibilidade da informagao.

Identificar ameacas, vulnerabilidades e riscos que afectam sistemas e redes.
Aplicar conceitos basicos de seguranga de redes e proteccdo de infra-estruturas.
Compreender mecanismos de autenticagdo, autorizagao e gestao de identidades.
Aplicar conceitos de criptografia, certificados digitais e protec¢ao de dados.
Identificar medidas de seguranca para sistemas operativos, aplicacdes e ambientes
cloud.

Compreender processos de avaliacdo de vulnerabilidades e gestdo de riscos.
Interpretar registos e alertas para reconhecer potenciais incidentes de seguranga.
Aplicar procedimentos basicos de resposta a incidentes e recuperagao de sistemas.

. Resolver exercicios e cendrios de preparagdo para o exame oficial CompTIA

Security+.

Modulos da Formagao

Moédulo HCarga Horz’tria‘
‘Conceitos Fundamentais de Ciberseguranga HIO horas ‘
‘Seguranga de Redes e Infra-estruturas HIO horas ‘
‘Gestﬁo de Identidades, Acessos e Criptografia HIO horas ‘
‘Seguranga de Sistemas, Aplicagdes e Cloud H 10 horas ‘
‘Gestéo de Riscos, Monitorizagdo e Resposta a IncidentesH 10 horas ‘
@‘Laboratérios Integrados e Preparagdo para o Exame H 10 horas ‘
D‘Total H6O horas ‘

Publico-Alvo

Técnicos de informatica e suporte técnico.

Técnicos de redes e administradores de sistemas.

Profissionais de segurancga informatica.

Técnicos de suporte a infra-estruturas cloud.

Estudantes e recém-formados em Informatica e Telecomunicagdes.
Profissionais que pretendam iniciar uma carreira em ciberseguranca.
Técnicos que pretendam aprofundar conhecimentos de seguranca de redes e
sistemas.

Pré-Requisitos
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o Conhecimentos basicos de informética e sistemas operativos.

e Nocdes de redes informaticas, enderegamento IP e protocolos.

o Familiaridade com conceitos de hardware e software.

e Conhecimentos basicos de administragao de sistemas recomendados.
o Computador com acesso a Internet para a realizacao de laboratorios.

Recomenda-se experiéncia prévia em redes ou suporte técnico. A formagao € mais
proveitosa quando os participantes ja compreendem os fundamentos de sistemas
operativos e conectividade.

Metodologia
Serdo utilizadas as seguintes metodologias:

e Aulas expositivas e demonstra¢des orientadas.

o Laboratorios de configuracio segura de sistemas.

o Exercicios de analise de ameagas ¢ vulnerabilidades.

o Estudos de caso de incidentes de seguranca.

o Interpretacdo de registos e alertas.

o Simulagdes de gestdo de riscos e resposta a incidentes.

e Questionarios e simulados de preparagdo para o exame.

e Projecto pratico final de avaliacdo da seguranca de um ambiente simulado.

Critérios de Avaliacio
e Participacdo e assiduidade — 20%
» Exercicios e actividades praticas — 30%
e Projecto pratico final — 50%
e Total — 100%
Certificacao

Certificado de Aproveitamento mediante:

e Frequéncia minima de 75%.
e Aproveitamento minimo de 70%.
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